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					критическая инфраструктура IoT Интернет вещей			

			Ирригационные смарт-системы могут использоваться злоумышленниками в атаках на критическую инфраструктуру. 

	
        			          
	
					  Исследователи из Университета Бен-Гуриона (Израиль)   предупредили   об опасности кибератак на городские системы водоснабжения с использованием ирригационных смарт-систем.
    Исследователи обнаружили уязвимости в наиболее популярных коммерческих системах орошения GreenIQ, BlueSpray и RainMachine, позволяющие злоумышленникам удаленно их включать и выключать. Если проэксплуатировать эти уязвимости одновременно, ботнет из 1355 поливальных систем за час сможет истощить весь запас воды в городской водонапорной башне, а ботнет из 23866 «поливалок» за ночь опустошит все водохранилище.
    Системы водоснабжения относятся к национальной критической инфраструктуре и, как правило, защищены от попыток злоумышленников подмешать что-то в воду. «Тем не менее, муниципалитеты и местные правительства взамен традиционных спринклерных систем прибегают к новым “зеленым” технологиям с использованием ирригационных смарт-систем IoT, не соответствующих стандартам безопасности критической инфраструктуры», - отметили исследователи.
    Описанный экспертами Университета Бен-Гуриона способ  не предполагает атак вредоносного ПО на сами городские системы водоснабжения.  Вместо этого злоумышленники могут поступить намного проще и причинить вред городской  системе водоснабжения с помощью ботнета из умных «поливалок».
			

	          



	 
 Ваш провайдер знает о вас больше, чем ваша девушка?


	


  Присоединяйтесь и узнайте, как это остановить!  
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		Новости по теме 

	

	
		
											
					
						
							Два номера и непрерывная сеть: rSIM открывает новый стандарт связи

						
					

				

											
					
						
							Зубные щетки - не кибероружие: как Fortinet заработала на фейковой новости

						
					

				

											
					
						
							Китайские хакеры 5 лет контролировали критическую инфраструктуру США

						
					

				

											
					
						
							Papertronics: бумажная электроника как биоразлагаемая альтернатива традиционным схемам

						
					

				

											
					
						
							Я твой рот ломал: 3 млн. зубных щеток использовались в DDoS-атаке

						
					

				

											
					
						
							MIT: IoT-устройства будущего будут питаться от магнитных полей.

						
					

				

											
					
						
							Цифровая засуха: хакеры планируют перекрыть воду всей Америке

						
					

				

											
					
						
							U.S Cyber Trust Mark: добровольная сертификация - панацея или фикция?

						
					

				

											
					
						
							О чем говорят миллионы велосипедистов? Минута усилий и умный шлем Livall раскроет все тайны
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						Подпишитесь на email рассылку

						Подпишитесь на получение последних материалов по безопасности от SecurityLab.ru —
						новости, статьи, обзоры уязвимостей и мнения аналитиков.
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